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1. Introducao

Dispositivos de informaticos sdo todos os dispositivos capazes de realizar o
armazenamento de dados (computadores, tabletes, celulares comuns, memoria externa, pen
drive e smartphones), por meio destes dispositivos € possivel ter acesso ao mundo virtual, cheio
de entretenimento, comodidade, facilidades. Contudo, nem sempre havera apenas pontos
positivos, ja que se torna possivel o acesso de dados e informagdes de cunho pessoal, através
da invasdo de alguns desses dispositivos.

Com o constante avango tecnoldgico, resultou-se no surgimento de individuos
“oportunistas”, denominados como crackers que em um simples clique, conseguem obter seus
dados, senhas, e-mails, arquivos pessoais e fotos intimas, como por exemplo, o caso da atriz
brasileira Carolina Dieckmann que serviu de principal fonte para criagao da lei 12.737/2012.

Ademais, o Direito Brasileiro tem apresentado leis especificas sobre o tema em tela,
como a lei 12.737/2012. Principalmente com a globaliza¢do, o grande acesso ao uso de
dispositivos eletronicos, a facilidade de comunicagao, compartilhamento de dados e outros, tem
ocasionado fatores negativos, como a invasao de aparelhos que nao sejam de sua propriedade
ou que ndo tenha sido autorizado o acesso as informacgdes pelo proprietario/usudrio.

A problemadtica escolhida ¢ em razdo de como o direito brasileiro tem amparado as
vitimas de crimes em dispositivos que sdo invadidos. Para a pesquisa, utilizamos como
metodologia nesse trabalho o método dedutivo, o qual se utilizou de leis, jurisprudéncias e

artigos como meio de fundamentacgdo tedrica.
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2. Metodologia

A metodologia escolhida ¢ o método dedutivo, cujo qual, na maioria das vezes prediz
a ocorréncia dos fendmenos particulares, a partir das teorias e leis. Com o uso doutrinas,
jurisprudéncias e outras fontes de pesquisa nos ajudam a abordar o consenso das teorias
existentes que tratam sobre invasdo, violacao e divulgacdo de dados presentes em aparelhos
digitais.

A lei 12.737 /12 ainda se encontra com lacunas, pois, ainda ¢ necessaria uma grande
aten¢do e visdo de que ¢ de grande relevancia também a solucao de combate dos crimes virtuais
que s6 crescem, apesar de existir a lei especifica sobre a tematica abordada, a qual ¢ amparada
pelo artigo 5° da Constitui¢ao Federal, inciso X, no qual ressalta que sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao.

Neste sentido, podemos ainda citar o Art. 154-A do Codigo Penal, o qual criminaliza
a invasao de dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados
ou informagdes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita, conferindo maior protecao as pessoas que sao

afetadas, tendo sua privacidade exposta, como no artigo supracitado.

3. Resultados

Como apresentado na de acordo com a jurisprudéncia de namero
21762695920208260000 do TJISP, em que houve a invasdo da rede social, o qual o usudrio ndo
foi responsabilizado, sendo aplicada a Lei 12.737/2012 (Lei Carolina Dickmann), ja que
caracterizou-se como crime de invasao.

Logo, ¢ possivel discutir acerca da ndo responsabilizacdo dos usudrios de redes sociais
e dispositivos informaticos, uma vez que, nos casos de invasdo e acesso aos dados pessoais,
ainda que ocorra a tentativa de recuperagao da conta, oferecida pela plataforma, nem sempre ha
a possibilidade de reestabelecimento do perfil do usuario.

Desta forma, as vitimas ndo deverao, ser responsabilizadas, ainda que em parte, por essa
invasdo. Afinal, mesmo com a tentativa de recuperacdo da conta oferecida pela plataforma,

ainda assim, ha casos em que ndo se obteve €xito no reestabelecimento do perfil.
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O aprazado episodio descrito nos remete a seguinte reflexdo em relagdo ao usuério que
teve suas conversas pessoais visualizadas sem autorizagdo, onde estas poderiam ter informacgoes
particulares, além da divulgacdo de fotos trocadas via direct com algum outro usudrio da
plataforma. Igualmente, ainda ha a possibilidade de ter informag¢des que levam a outras contas
(de redes sociais, de contas bancdrias, e-mails), prejudicando ainda mais a vitima.

Em suma, o fornecedor de servigos, deve arcar com os danos causados ao usuario, pois,
eles sdo responsaveis por todos os métodos e mecanismos de seguranga para evitar esse tipo de
situagao.

Contudo, verifica-se que o ordenamento juridico brasileiro, por se tratar de fato juridico
relativamente novo, ligado a tecnologia, ndo conseguiu tipificar todos os tipos de violagao
relacionados a dispositivos informaticos e/ou métodos eficazes para a prevencao de ingresso
indevido em aparelhos eletronicos (dispositivos com ou sem conexdo com a Internet).

Além disso, ¢ corriqueiro que vitimas de violagdo virtual, sem conhecimento basicos
sobre aparelhos digitais, acabam informando de forma rapida e eficaz a invasao, inclusive para

se evitar mais futuros danos, como por exemplo, movimentagdes financeiras sem autorizagao.
4. Consideragoes Finais

A partir do estudo e andlise de artigos cientificos sobre o tema, leis e artigos
juridicos presentes nos cédigos do Direito Brasileiro, conclui-se que o ordenamento juridico
apresenta lacunas em relagdo aos crimes de invasdo de dispositivos. Ademais, muitas vitimas
ainda nao acreditam na eficacia destas normas, pois nem sempre ¢ possivel identificar quem
invadiu o dispositivo, sem que haja uma punicao para esse crime.

Mesmo com a existéncia desse amparo oferecido pelo sistema legislativo, ainda
ha muito que ser melhorado, devendo criar-se mais tipos penais relacionados aos possiveis
crimes que podem ser realizados no meio digital.

Infelizmente, o crime de invasdao de dispositivo informatico expde a vitima a
violéncia virtual, a submetendo a graves danos e abalos psicologicos, ao saber que suas

informagdes, fotos e videos pessoais foram divulgadas ou utilizadas como método de ameaga.
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